BEZ| RAM

CYBERSECURITY WITHOUT DRAMA

Budujemy cyberodpornosc¢ operacji krytycznych,
przemystowych i biznesowych od IT do OT.
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12 WARSTW OCHRONY IT/OT

Jeden spdjny system: od infrastruktury i widocznosci po reakcje, automatyzacje i odtwarzanie
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Odporna i monitorowana komunikacja IT/OT
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MODEL PURDUE’A

SEGMENTACJA IT/OT, KTORA OGRANICZA ZASIEG INCYDENTU

Model Purdue porzgdkuje srodowisko przemystowe na warstwy i pomaga kontrolowaC komunikacje miedzy ITiOT.
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USLUGI — ZAKRES | ZASTOSOWANIE

Szczegbtowy zakres ustug eksperckich i szkolen dla srodowisk ICS/OT
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Dragos Architecture
Review Suite

Dragos Red Team Services
(Network Vulnerability
Assessment, Penetration
Testing, Purple Team
Exercises)

Dragos Tabletop
Exercises - CyberTop

Dragos ICS/OT
Cybersecurity Training
« Dragos Academy

Dragos Threat Baseline

Dragos IRP Workshop

Dragos Rapid Response
Retainer

Dragos OT Incident
Response Services
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Ocena architektury OT, zabezpieczen, konfiguracji i zgodnosci regulacyjne].
ldentyfikuje luki oraz dostarcza priorytetyzowane rekomendacije dotyczgce
ochrony, detekcjii reagowania.

Testowanie zabezpieczen Srodowisk OT poprzez oceng podatnosci, testy
penetracyjne oraz cwiczenia Purple Team. Pozwala identyfikowac Sciezki
ataku i weryfikowac skutecznosc kontroli.

Symulowane Cwiczenia testujgce reagowanie na incydenty OT, komunikacje
I koordynacje zespotow. Scenariusze mogg obejmowac ransomware, insider
threat oraz kompromitacje tancucha dostaw.

Szkolenia z architektury, technologii, protokotow i bezpieczenstwa ICS/OT.
Obejmujg cwiczenia praktyczne z PLC, Modbus, analizy ruchu, skanowania,
podatnosci, exploitation i OSINT.

Warsztat identyfikujgcy wiarygodne scenariusze zagrozen OT na podstawie
rzeczywistych incydentow. Wspiera priorytetyzacje ryzyka, inwestycji,
detekcjii plandw reagowania.

Warsztat stuzgcy opracowaniu lub aktualizacji planu reagowania na
incydenty OT. Obejmuje oceneg dojrzatosci, scenariuszowe playbooki oraz
rekomendacje rozwoju zdolnosci reagowania.

Catodobowy dostep do ekspertow reagowania na incydenty OT, uzgodnione
warunki wspotpracy, warsztat wdrozeniowy oraz priorytetowe rozpoczecie
dziatan.

Zdalne i realizowane na miejscu wsparcie podczas incydentow
przemystowych.Obejmuje analize forensic, odtworzenie przebiegu ataku
oraz rekomendacje dotyczgce ograniczenia, usuniecia zagrozenia

I przywrocenia operacji.

cyber@bezdram.pl www.bezdram.pl
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USLUGI DLA BEZPIECZENSTWA OT

Od oceny odpornosci po reagowanie na incydenty i rozwoj kompetencii
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NASZE PODEJSCIE

Od bezpiecznej architektury po ciggte monitorowanie i doskonalenie
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CYBERBEZPIECZENSTWO BEZ DRAMATU
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EKOSYSTEM OCHRONY PLIKOW | POCZTY

Kontrolowana wymiana danych miedzy Internetem, Srodowiskiem IT i strefg OT

INTERNET | APLIKACJE PRZETWARZANIE | TRANSFERIT CHRONIONE SRODOWISKO OT / ICS

01 KONTROLA PLIKU NA WEJSCIU

Kontrola przesytania i pobierania bez przebudowy aplikacji

WAF, proxy, load balancer, SWG, SSLinspector i MFT | Multiscanning Skalowanie, wysoka dostepnosc | prywatne przetwarzanie | mTLS,
i Deep CDR™ | Proactive DLP™ | Adaptive Sandbox RBAC i regiony wdrozeniowe wspierajgce suwerennosc danych

02 ANALIZA, SANITYZACJA | WERDYKT

Zaufanie do pliku przed wykonaniem Ochrona poczty przed phishingiem i malware

Metascan™: do 30+ silnikow AV* ON-PREM: Email Gateway Security

MTA / Transport Rules « do 30 silnikow AV
Deep CDR™: rekonstrukcja 200+ formatow* e I
CLOUD: MICROSOFT 365
P p™ File- A )
roactive DLP™ oraz File-Based Vulnerability Assessment ochrona poczty Microsoft 365 bez infrastruktury on-prem

polityki, API, ICAR, SDK i automatyzacja Multiscanning - Deep CDR™ » Sandbox

03 TRANSFER PRZEZ GRANICE ZAUFANIA

Bezpieczna wymiana plikéw IT/ OT Sprzetowo wymuszony jeden kierunek
inspekcja i sanityzacja przed dostawg brak routowalnej sciezki zwrotnej
szyfrowanie w tranzycie i spoczynku petne zerwanie protokotu (transmisja wytgcznie danych uzytkowych)
RBAC, MFA i wieloetapowa akceptacja redundancja optyczna i wysoka dostepnosc
trasowanie, harmonogramy, orkiestracja i audyt 1U: 100 Mb/s-1Gbls; opcja 10 Gb/s*

DIN Rail: warianty do 50 Mb/s*

04 OSTATNI PUNKT KONTROLI PRZED OT

Skanowanie, sanityzacja i zatwierdzanie medidw wymiennych

17 000+ plikow/min* | USB-A/C, SD, microSD 0500+ plikow/min* | utwardzony system, weryfikuje podpisany manifest | porownuje
I wersja desktop lub montaz Scienny obstuga w rekawicach | wzmocniona hashe zatwierdzonych plikow | blokuje
konstrukcja, IP65 media zmienione lub nieskanowane

PLIK JEST WERYFIKOWANY, SANITYZOWANY | KONTROLOWANY NA KAZDEJ GRANICY

* Parametry zalezg od modelu, konfiguracii i licencji. Wartosci wedtug aktualnych kart produktowych OPSWAT.

BEZ RAM | tel. +48 504 297 222 cyber@bezdram.pl www.bezdram.pl



OPSWAT.

BEZPIECZNY PRZEPLYW PLIKOW

Zanim przekroczg granice Internet-ITiT-OT.

OPSWAT.
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Stacje robocze

Internet
(publiczny) Serwery
DEEP FILE INSPECTION
Wielosilnikowe skanowanie malware i analiza plikow Aplikacje
Partnerzy
PREWENCJA Bezpieczne Magazyny danych
Blokowanie ztosliwych plikow i aktywnej zawartosci potaczenie
(HTTPS/TLS)
Dostawcy Bezpiecare SANITYZACJA
(HTTPS/TLS) Usuwanie metadanych i oczyszczanie plikow
Systemy przemystowe
(PLC, DCS, SCADA)
dlionci DATA LOSS PREVENTION .
1encl Ochrona przed wyciekiem danych Maszyny ilinie
produkcyjne
KONTROLOWANY TRANSFER Stacje operatorskie
Podmioty Szyfrowanie w tranzycie i ochrona integralnosci (HMI)
zewnetrzne
Magazyny danych OT
BLOKOWANIE ZAGROZEN KONTROLOWANY TRANSFER MONITORING | INTEGRACJA
Malware i aktywna zawartosc Granica IT/OT i petny audyt Alerty oraz SIEM/SOAR
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